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Les requis de sécurité dans les
PCE

 Etre anonyme (anonymity)

— lidentité reéelle d'un utilisateur ne doit pas étre revélée pendantla
communication avec les fournisseurs de services sans que celle-ci ait eté
intentionnellement divulguée par ['utilisateur

e La vie privée du contexte

— Aucun service ou autre utilisateur ne doit étre capable d'obtenir des
informations contextuelles d’un utilisateur avec précision
» la localisation, la durée, le type de requéte au service

» La confidentialité et I'integrité

— l'interaction entre un utilisateur et un service ainsi que les donnees
résultantes doivent respecter les niveaux de confidentialité et la vie privée
défini par l'utilisateur

» la protection de la communication, des donnés personnels
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Principaux defis de la vie privée et la
sécurité dans les PCE

* Les défis sont liés aux aspects de :
— la non intrusivité d'environnement
— la localisation d'utilisateur
— la sensibilité au contexte
— la quantité de donnees capturée
— fournisseurs de services
— I'absence de proprieté des ressources
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Principaux défis de la vie privée et la
sécurité dans les PCE

e La non intrusivité d'environnement

— les technologies doivent étre embarquée en minuscules dispositifs
capables de communiquer entre eux et d'interagir avec les
environnements

= reduit la visibilité et la perception de l'utilisateur par rapport a
I'environnement, mais le rend plus acceptable

= permet a I'environnement d'envahir facilement la vie privée de
I'utilisateur

= reduit le controle de l'utilisateur sur la vie privée et lui ajoute la
responsabilité de respecter la vie privée des autres
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Principaux defis de la vie privée et la
sécurité dans les PCE

 La localisation d'utilisateur

— les SP ont pour habitude d’utiliser des informations de localisation de
I'utilisateur afin de fournir des services adaptés
@ utiliser la localisation exacte de l'utilisateur ou déduire une relation de
proximité pour s’adapter a leur comportement
— services de trafic, de cartes de navigation, de localisation des restaurants proches
a l'utilisateur
= |a grande majorité des personnes ne percoivent pas toute implication a
révéler leur localisation, excepté dans quelques situations
— localiser la population judaique (seconde guerre mondiale)

— la protection des informations de localisation doit étre adaptée au
contexte

» permettre la divulgation de ces donnees est souhaitable dans quelques
situations

— situation d'urgence
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Principaux défis de la vie privée et la
sécurité dans les PCE

« La sensibilité au contexte
@ fournir des services adaptés au contexte sans réevéler l'identité de
I'utilisateur

= chacune de ces informations possede des restrictions de securité
differentes qui sont liés a la sensibilité et aux preférences de
I'utilisateur

= chaqgue utilisateur désire controler précisement les services et les
données qui seront partagés et dans quel contexte

* Quelles sont les ressources que je désire partager ? Avec qui? Et
dans quel contexte?
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Principaux défis de la vie privée et la
sécurité dans les PCE

e La quantite de données capturee

— I'implémentation des PCE compte avec l'augmentation de la
guantité et de la qualité des données captures et produites dans
I'environnement

@ permettre I'adaptation par rapport plusieurs aspect et dimensions
contextuelles

= |es préférences des utilisateurs sont frequemment ignorées par
rapport a la vie privée sur ces données

= un service seulement devrait avoir acces aux informations sur le
contexte de l'utilisateur susceptibles d'étre exploitees lors de son
execution
— « Principe de la réduction au minimum des données » défini par le
Parlement et le Conseil Européen (Directive 2002/58/EC)
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Principaux défis de la vie privée et la
sécurité dans les PCE

e Fournisseurs de services

— Les services fourni peuvent étre liés au travail ou a la vie
personnelle des utilisateurs

@ fournir des services aux utilisateurs adapté a leurs nécessités de
maniere réactive ou proactive

= |es informations contextuelles peuvent révéler le comportement
personnel des utilisateurs

— leurs habitudes, leurs préférences, leurs aversions et leurs associations

= ['utilisation abusif des informations personnelles par un fournisseur
Intrus
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Principaux défis de la vie privée et la
sécurité dans les PCE

e L'absence de propriété des ressources

— Continuellement I'environnement perd la liaison
existante entre les propriétaires et les ressources
® L’environnement plus dynamique

= |'implémentation du contrble d'acces a des ressources est
complexe quand le propriétaire ne peut pas étre facilement
determiné

— Par exemple, sur une cameéra de sécurité d’'une batiment
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L es mécanismes de sécurité
dans les PCE

Doivent étre incorporés aux environnements

— protéger la communication, les données résultant des
Interactions avec les utilisateurs, les informations contextuelles

Doivent étre présents dans les dispositifs mobiles
participant

— contrOler l'acces aux ressources locales des utilisateurs
Doivent étre adaptés a les informations contextuelle S

— par exemple, prendre en compte les dimensions spatio-
temporels et computationnels
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ctif

« Appliquer, de facon adaptée au contexte, les

mecanismes de securité et les politiques par rapport ala
vie privée pour la protection de la communication e t des
données résultant des interactions entre les utilis ateurs
et 'environnement, ainsi gue les informations

contextuelles »
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sion

* Une grande partie des recherches sont focalisées sur les
problemes de la vie privee par rapport a les information s de
localisation de l'utilisateur

— Comment fournir des services adapté a les informations de localisation et au
méme temps d’éviter sa diffusion a toute les autres entités ?

» Lesrecherches relatives a la perception de contexte et a la quantité
de données capturées n'ont pas été intensifiées

— Un des objectifs de ce travall
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La solution envisagée

* Proposer une solution de gestion d'informations contex tuelles
— Permettre d’écrire des contextes spatio-temporels et computationnels qui
seront évalués par le systeme afin d'appliquer les mécanismes de sécurité
adaptes a la situation
« alintérieur de ma salle de travail, entre 8h et 18h, pendant la semaine
» dans la salle d'attente de I'aéroport

« L’addition de mécanismes de sécurité dans la couche d'application
— Fournir les services de la confidentialite, de I'intégrité et de la vie privée
adapté au contexte spatio-temporels et computationnels
* En utilisent le FRAMESEC et I'outil PEARL
— Protection des informations contextuelles en utilisent des politiques de
sécurité
— Indépendance des technologies de communication sans fil (e.g., wifi,

bluetooth) et du capteur d'informations de localisation utilisée (e.g., GPS,
Active Bagdes)
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| es travaux futurs

e Travaux futurs

— Proposer une extension aux modeles de contexte existants
* Prendre en compte le respect a la vie privée d'utilisateur
» Des ontologies OWL pour la représentation
— Proposer une architecture capable d'identifier les contextes spatio-

temporel et computationnel actuels afin d'appliquer les mécanismes
de sécurité conforme aux politiques décrites par les utilisateurs

« suis-je dans l'immeuble ou je travaille ? Dans ma salle ? A la maison ?
Quelles politiqgues de sécurité appliguées dans un certain contexte ?
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